Datenschutzerklarung des BUND-Dienstes Redmine (pws.bund.net)

Die folgenden Hinweise geben einen einfachen Uberblick dariiber, was mit Ihren personenbezogenen
Daten passiert, wenn Sie unseren Redmine-Dienst nutzen. Personenbezogene Daten sind alle Daten,
mit denen Sie personlich identifiziert werden kénnen.

Wir nehmen den Schutz Ihrer personlichen Daten sehr ernst. Wir behandeln lhre
personenbezogenen Daten vertraulich und entsprechend der gesetzlichen Datenschutzvorschriften
sowie dieser Datenschutzerklarung.

Wenn Sie den Redmine-Dienst benutzen, werden verschiedene personenbezogene Daten erhoben.
Die vorliegende Datenschutzerklarung erlautert, welche Daten wir erheben und wofir wir sie nutzen.
Sie erlautert auch, wie und zu welchem Zweck das geschieht.

Wir weisen darauf hin, dass die Datenibertragung im Internet (z. B. bei der Kommunikation per E-
Mail) Sicherheitsliicken aufweisen kann. Ein liickenloser Schutz der Daten vor dem Zugriff durch
Dritte ist nicht moglich.

Hinweis zur verantwortlichen Stelle
Die verantwortliche Stelle fiir die Datenverarbeitung ist:
Bund flir Umwelt und Naturschutz Deutschland e.V. (BUND)

Kaiserin-Augusta-Allee 5
D - 10553 Berlin

Tel. (030) 275 86-40
Fax (030) 275 86-440
bund(at)bund.net

Verantwortliche Stelle ist die natirliche oder juristische Person, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten (z. B. Namen,
E-Mail-Adressen o. A.) entscheidet.

Datenschutzbeauftragter

Wir haben einen Datenschutzbeauftragten bestellt. Diesen erreichen Sie unter der o.g. Anschrift oder
unter datenschutz(at)bund.net.

Verarbeitung personenbezogener Daten
Bei der Nutzung unseres Redmine-Dienstes werden folgende personenbezogene Daten verarbeitet:

e Log-In-Informationen wie E-Mailadresse, Passwort

e Name, Kontaktdaten und IP-Adressen von Benutzern und Fragestellern

e Statistische Daten (Aufrufe, IP-Adressen, Tatigkeit in der Software)

e In einem Session-Cookie werden die vorgenannten Log-In-Informationen gespeichert; der
Session-Cookie wird ausschlieBlich fir die aktuelle Redmine-Anmelde-Sitzung des Nutzers
verwendet

e Eintrage zur Arbeitszeit, wenn die Moglichkeit zur Zeiterfassung genutzt wird

e Emails inklusive Name, Kontaktdaten und IP-Adressen werden auf dem Server gespeichert
und sind flr Nutzer mit den passenden Rechten einsehbar.



Bei der Nutzung werden zudem Server-Logfiles angelegt aus folgenden Daten:

o |P-Adresse

e Datum und Uhrzeit der Anfrage

e Zeitzonendifferenz zu GMT

e Inhalt der Webseite

e  Zugriffsstatus (HTTP-Status)

e (ibertragene Datenmenge

e Website, von der Sie auf unsere Website gelangt sind
e Webbrowser

e Betriebssystem

e Sprache und Version des Browsers

Die Erfassung von Server-Logfiles erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Wir haben ein
berechtigtes Interesse an der technisch fehlerfreien Darstellung und der Optimierung der Dienste —
hierzu mussen die Server-Log-Files erfasst werden.

Zweck der Erhebung

e Bereitstellen einer Redmine Software zum Erfassen und Verwalten von Aufgaben, Anfragen
(Emails) und Projekten sowie von Informationen in einem Wiki. Abwicklung der
Kommunikation zu einem Arbeitsvorgang.

e Funktionsfahigkeit und der Sicherheit der Cloudlésung. Diese erfordert ein Protokollieren der
Anderungen und es Zugriffs. Eine Auswertung der Daten zu anderen Zwecken als der
Administration findet nicht statt.

Empfinger der Daten
Zugriff auf die erhobenen personenbezogenen Daten haben:

e Ausgewahlte Administratoren

e Administratoren bei minuskelscreenpartner GmbH unter den Bedingungen des
Auftragsverarbeitungsvertrag

e Die Nutzerrechte sind individuell konfiguriert (ob z.B. Kontaktverzeichnis sichtbar ist), so dass
auch Nutzer partiellen Zugriff auf personenbezogene Daten haben.

Details und Dauer der Datenspeicherung

Redmine legt interne Logfiles auf dem Server an, die nur Administratoren zugdnglich sind, darin sind
samtliche Aufrufe mit IP-Adressen protokolliert. In dem internen Redmine-Logfile werden auch die
versandten Nachrichten protokolliert und die Emails werden in der Dateistruktur abgelegt. Die Emails
sind — inklusive Header — auch in der Benutzeroberfliche mit Adminrechten oder entsprechenden
Projektrechten sichtbar. Eine automatische Loschung erfolgt nicht. Wenn in Redmine Vorgange
manuell geléscht werden, werden auch die damit verbundenen Informationen in der Datenbank und
die abgelegen Emails geldscht. Logdateien und Webserverlogs werden derzeit nicht automatisch
geldscht und voll im Backup gespeichert. Eine Anonymisierung der IP-Adressen findet zum jetzigen
Zeitpunkt nicht statt.

Cookies

Wir verwenden so genannte ,,Cookies”. Cookies sind kleine Textdateien und richten auf lhrem
Endgerat keinen Schaden an. Sie werden entweder voriibergehend fiir die Dauer einer Sitzung
(Session-Cookies) oder dauerhaft (permanente Cookies) auf Ihrem Endgerat gespeichert. In einem



Session-Cookie werden die vorgenannten Log-In-Informationen gespeichert; der Session-Cookie wird
ausschlieBlich fur die aktuelle Redmine-Anmelde-Sitzung des Nutzers verwendet. Permanente
Cookies bleiben auf Threm Endgerat gespeichert bis Sie diese selbst [6schen oder eine automatische
Loschung durch lhren Webbrowser erfolgt. Weitere technisch notwendige Cookies werden gesetzt
und werden nur temporar gespeichert.

Cookies haben verschiedene Funktionen. Zahlreiche Cookies sind technisch notwendig, da bestimmte
Webseitenfunktionen ohne diese nicht funktionieren wiirden (z.B. die Warenkorbfunktion oder die
Anzeige von Videos). Andere Cookies dienen dazu das Nutzerverhalten auszuwerten oder Werbung
anzuzeigen.

Cookies, die zur Durchfiihrung des elektronischen Kommunikationsvorgangs oder zur Bereitstellung
bestimmter, von Ihnen erwiinschter Funktionen erforderlich sind, werden auf Grundlage von Art. 6
Abs. 1 lit. f DSGVO gespeichert. Wir haben ein berechtigtes Interesse an der Speicherung von Cookies
zur technisch fehlerfreien und optimierten Bereitstellung der Dienste. Sofern eine entsprechende
Einwilligung abgefragt wurde (z. B. eine Einwilligung zur Speicherung von Cookies), erfolgt die
Verarbeitung ausschlieBlich auf Grundlage von Art. 6 Abs. 1 lit. a DSGVO; die Einwilligung ist jederzeit
widerrufbar.

Sie kdnnen lhren Browser so einstellen, dass Sie Uber das Setzen von Cookies informiert werden und
Cookies nur im Einzelfall erlauben, die Annahme von Cookies fiir bestimmte Falle oder generell
ausschlieBen sowie das automatische Loschen der Cookies beim Schlielen des Browsers aktivieren.
Bei der Deaktivierung von Cookies kann die Funktionalitat dieser Website eingeschrankt sein.

Registrierung und Dauer der Datenspeicherung

Die bei der Registrierung fiir Redmine eingegebenen Daten verwenden wir nur zum Zwecke der
Nutzung des Dienstes, fiir den Sie sich registriert haben. Die bei der Registrierung abgefragten
Pflichtangaben missen vollstandig angegeben werden. Anderenfalls werden wir die Registrierung
ablehnen.

Fiir wichtige Anderungen etwa beim Angebotsumfang oder bei technisch notwendigen Anderungen
nutzen wir die bei der Registrierung angegebene E-Mail-Adresse, um Sie auf diesem Wege zu
informieren.

Die Verarbeitung der bei der Registrierung eingegebenen Daten erfolgt zum Zwecke der
Durchfiihrung des durch die Registrierung begriindeten Nutzungsverhaltnisses und ggf. zur
Anbahnung weiterer Vertrage (Art. 6 Abs. 1 lit. b DSGVO).

Die Daten werden gel6scht, sobald sie fiir die Erreichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind. Im Falle der Erfassung der Daten zur Bereitstellung des Dienstes selbst ist dies der
Fall, wenn sich der Nutzer aus dem System dauerhaft abmeldet und/oder die jeweilige Sitzung
beendet ist. Gesetzliche Aufbewahrungsfristen bleiben unberihrt.

Widerruf lhrer Einwilligung zur Datenverarbeitung

Viele Datenverarbeitungsvorgange sind nur mit lhrer ausdricklichen Einwilligung maoglich. Sie kénnen
eine bereits erteilte Einwilligung jederzeit widerrufen. Dazu reicht eine formlose Mitteilung per E-
Mail an uns. Die RechtmaRigkeit der bis zum Widerruf erfolgten Datenverarbeitung bleibt vom
Widerruf unberihrt.

Beschwerderecht bei der zustindigen Aufsichtsbehérde



Im Falle von VerstoRRen gegen die DSGVO steht den Betroffenen ein Beschwerderecht bei einer
Aufsichtsbehorde, insbesondere in dem Mitgliedstaat ihres gewohnlichen Aufenthalts, ihres
Arbeitsplatzes oder des Orts des mutmalilichen VerstofRes zu. Das Beschwerderecht besteht
unbeschadet anderweitiger verwaltungsrechtlicher oder gerichtlicher Rechtsbehelfe.

Recht auf Dateniibertragbarkeit

Sie haben das Recht, Daten, die wir auf Grundlage Ihrer Einwilligung oder in Erflllung eines Vertrags
automatisiert verarbeiten, an sich oder an einen Dritten in einem gangigen, maschinenlesbaren
Format aushidndigen zu lassen. Sofern Sie die direkte Ubertragung der Daten an einen anderen
Verantwortlichen verlangen, erfolgt dies nur, soweit es technisch machbar ist.

SSL- bzw. TLS-Verschliisselung

Diese Seite nutzt aus Sicherheitsgriinden und zum Schutz der Ubertragung vertraulicher Inhalte, wie
zum Beispiel Bestellungen oder Anfragen, die Sie an uns als Seitenbetreiber senden, eine SSL- bzw.
TLS-Verschliisselung. Eine verschlisselte Verbindung erkennen Sie daran, dass die Adresszeile des
Browsers von ,http://“ auf ,https://“ wechselt und an dem Schloss-Symbol in lhrer Browserzeile.

Wenn die SSL- bzw. TLS-Verschllsselung aktiviert ist, kdnnen die Daten, die Sie an uns libermitteln,
nicht von Dritten mitgelesen werden.

Auskunft, Léschung und Berichtigung

Sie haben im Rahmen der geltenden gesetzlichen Bestimmungen jederzeit das Recht auf
unentgeltliche Auskunft tGber lhre gespeicherten personenbezogenen Daten, deren Herkunft und
Empfanger und den Zweck der Datenverarbeitung und ggf. ein Recht auf Berichtigung oder L6schung
dieser Daten. Hierzu sowie zu weiteren Fragen zum Thema personenbezogene Daten kdnnen Sie sich
jederzeit unter der im Impressum angegebenen Adresse an uns wenden.

Recht auf Einschrankung der Verarbeitung

Sie haben das Recht, die Einschrankung der Verarbeitung lhrer personenbezogenen Daten zu
verlangen. Hierzu kdnnen Sie sich jederzeit unter der im Impressum angegebenen Adresse an uns
wenden. Das Recht auf Einschrankung der Verarbeitung besteht in folgenden Fallen:

Wenn Sie die Richtigkeit Ihrer bei uns gespeicherten personenbezogenen Daten bestreiten,
bendtigen wir in der Regel Zeit, um dies zu Uberpriifen. Fir die Dauer der Priifung haben Sie das
Recht, die Einschrankung der Verarbeitung Ihrer personenbezogenen Daten zu verlangen.

Wenn die Verarbeitung lhrer personenbezogenen Daten unrechtmaRig geschah/geschieht, kénnen
Sie statt der Loschung die Einschrankung der Datenverarbeitung verlangen.

Wenn wir lhre personenbezogenen Daten nicht mehr bendtigen, Sie sie jedoch zur Ausiibung,
Verteidigung oder Geltendmachung von Rechtsanspriichen bendétigen, haben Sie das Recht, statt der
Loschung die Einschrankung der Verarbeitung lhrer personenbezogenen Daten zu verlangen.

Wenn Sie einen Widerspruch nach Art. 21 Abs. 1 DSGVO eingelegt haben, muss eine Abwagung
zwischen lhren und unseren Interessen vorgenommen werden. Solange noch nicht feststeht, wessen
Interessen liberwiegen, haben Sie das Recht, die Einschrankung der Verarbeitung lhrer
personenbezogenen Daten zu verlangen.

Wenn Sie die Verarbeitung lhrer personenbezogenen Daten eingeschrankt haben, dirfen diese
Daten —von ihrer Speicherung abgesehen — nur mit lhrer Einwilligung oder zur Geltendmachung,
Ausiibung oder Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte einer anderen



natirlichen oder juristischen Person oder aus Griinden eines wichtigen 6ffentlichen Interesses der
Europaischen Union oder eines Mitgliedstaats verarbeitet werden.

Stand: 09.09.2020



